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CYBERPRZEMOC

® Cyberprzemoc (ang. cyberbullying)
zdefiniowac mozna najkrocej jako przemoc z
uzyciem technologii informacyjnych i
komunikacyjnych. Najczesciej terminu tego
uzywa sie w odniesieniu do przemocy
rowiesniczej z uzyciem telefonow
komorkowych lub Internetu.
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Cyberprzemoc -

zjawisko szczegolnie niebezpieczne:
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Samobdjstwo w Trabkach Wielkich w powiecie gdariskim. W swoim domu powiesita sie gimnazjalistka.
Dlaczego 15-latka targneta sie na swoje zycie? Sprawe bada policja i prokuratura z Pruszcza Gdariskiego.
Jak donosi "Dziennik Battycki”, nastolatka zostawita list pozegnalny.
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Subskrypcja Tragiczny final cyberprzesladowania czyli historia Amandy Todd (15.102012) |+
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Tragiczny finat cyberprzesladowania czyli historia Amandy Todd
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@ rore N
Fajne! 0

MEme) s

Lubie to
B Lubie to! %T‘ Skocz do komentarzy ” v v ,

" Tragiczna historia Amandy Todd, 15-letniej kanadyjskiej nastolatki, ktéra 10
pazdziernika 2012 popetnita samobéjstwo, wstrzasnefa cafym Swiatem. Niestety,
dopiero po jej Smierci, opublikowany przez nig 7 wrzesnia filmik na youtubie, pobit
rekordy ogladalnosi (1,600,000 wyswietlen do 13 pazdziernika). Dlaczego byta
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Wszystko zaczeto sie od jednej, ziej decyzji, gdy miata 12 lat. Podczas rozmowy na
czacie z "przyjacielem" postanowita spetnic jego prosbe i pokazata mu swoje nagie
o piersi. Rok pozniej, ten sam "przyjaciel", zostawit wiadomos¢ na jej profilu
Facebooku jako anonimowy uzytkownik, ze gdy nie zobaczy ponownie "pokazu"
rozesle jej topless zdjecia do znajomych
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Zapobieganie i przeciwdziatanie
cyberprzemocy wsréd dzieci i mtodziezy

Najwyzsza Izba Kontroli
Warszawa, lipiec 2017 r.
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Wydziat Pedagogiczny wynika, ze zjawisko cyberprzemocy jest

Instytut Nauk o Wychowaniu . o, .
wsrod uczniéw powaznym problemem.

Skala zjawiska cyberprzemocy wsrod dzieci i mtodziezy w opinii ankietowanych

= Zetknajlem/zetknelam sie ze zjawiskiem cyberprzemocy
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® Kontrola wykazata duza dysproporcje
pomiedzy ujawnionymi zdarzeniami
dotyczacymi cyberprzemocy w szkotach, a
opinig samych uczniow na temat skali tego
zjawiska. W latach szkolnych 2013/2014-
2016/2017 w skontrolowanych szkotach
wystgpito 60 zdarzen zwigzanych z
cyberprzemocg wsrod uczniow (srednio 2
przypadki cyberprzemocy na szkote w roku
szkolnym).
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@®Najpowszechniejsze formy
cybeprzemocy wsrod
dzieci | mtodziez

Cyberprzemoc
® Wyzywanie

® Nekanie
® Ponizanie

® Osmieszanie

hitp:fwww .swiat-prezentacy.plprezel
® Kradziez tozsamosci
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@Flaming (flame war — wojna na
obelgi) - rodzaj cyberbullyingu
polegajacy na agresywnej wymianie
zdan pomiedzy uczestnikami
kanatow komunikacyjnych, ktore
majaq z reguty charakter pubhczny
,Wojng na obelgi” sg najczesciej
rozmowy pomiedzy dwoma
uzytkownikami o odmiennych
pogladach gtownie dotyczace sfery
polityki, religii | filozofii.
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@®Przesladowanie (harassment) -
polega na regularnym przesytaniu
nieprzyjemnych (agresywnych,
osmieszajacych) wiadomosci do
ofiary za pomocg elektronicznych
kanatow komunikacji.
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@Hejting - to zjawisko, ktore
polega na obrzucaniu nienawiscig
(poprzez stosowanie agresywnych
| obrazajgcych komentarzy)
wybrang osobe/osoby/grupy.
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@ Trolling - polega na osmieszaniu lub
obrazaniu innych uczestnikow dyskusji na
forum (czego nastepstwem jest wywotanie

ktotni) poprzez wysytanie napastliwych,

kontrowersyjnych, czesto nieprawdziwych
rzekazow.
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®

®

prosta do zauwazenia nieznajomosc¢ podstaw tematu danego
forum;

czeste zadawanie tych samych pytan, na ktore odpowiedz zostata
juz udzielona — celem trolla jest w tym przypadku zapetlenie
dyskusji i wprowadzenie dodatkowego zamieszania;

brak konsekwencji podczas prowadzenia dyskusji | zaprzeczanie
wiasnym tezom i opiniom;

chetne uzywanie argumentoéw ad personam — atakujgcych osoby
lub ich cechy szczegdlne, jak wiek/zainteresowania/etc., bez
zwigzku z tematem dyskusiji; w niektorych przypadkach troll
posuwa sie do wyzwisk i grozb;

skrajna megalomania i pogardliwy stosunek do innych oséb — jest
to bardzo charakterystyczna cecha trolli, ktora prowadzi predzej
czy poOzniej do ich wyobcowania, bo nawet osoby pierwotnie
sympatyzujgce z trollem lub odnoszgce sie don neutralnie zrazajg
Si_thO niego z powodu takich zachowan przejawianych wobec
nich;
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® wprowadzanie zamieszania w stosunku do wtasnej osoby,

®

przedstawianie siebie jako ofiary;

konfabulacja np. na temat swego wyksztatcenia, pracy, pozyciji
spotecznej bgdz doswiadczen zyciowych — celem trolla jest
nadanie wiekszego znaczenia swoim wypowiedziom, jako
pochodzgcym od specijalisty, osoby, ktora cos zna z autopsiji etc.;

regularne ogtaszanie swojego definitywnego odejscia z forum Iub
grupy dyskusyjnej i za kazdym razem, po jakims czasie,
powracanie — troll ttumaczy sie tutaj r6znego rodzaju obOW/qzklem,
otrzymaniem Kkilkuset maili zachecajgcych do powrotu etc.;

tworzenie klonow badz pacynek (np. Troll moze takze wystepowac
w tym samym okresie jako Uczestnikl i Uczestnik2), ktorych
wypowiedzi sktadajg sie z wyrazéw poparcia wypowiedzi trolla
wystepujgcego pod wikasnymi danymi oraz atakdw na oponentow
tego trolla — troll w ten sposob prébuje wykazac, ze nie jest
izolowany i cieszy sie poparciem na danym forum.
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@ Kradziez tozsamosci (impersonation) - polega
na udawaniu przez sprawce w cyberprzestrzeni,
ze jest kims innych, tzn ofiara.

@ W art. 190 § 2 k.k. penalizacji poddano
zachowanie polegajgce na podszywaniu sie pod
INnNng osobe poprzez wykorzystanie wizerunku lub
iInnych danych osobowych w celu wyrzadzenia jej
szkody majgtkowej lub osobistej. W literaturze
przewaza stanowisko, ze czyn ten stanowi
Kradziez tozsamosci, jednak pojawia sie tez
stanowisko ze wiasciwg nazwg na okreslenie
wymienionego czynu jest ,ztosliwe podszywanie
sie pod inng osobe”.
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@Upublicznianie tajemnic (outing) -
polega na udostepnianiu osobom
trzecim prywatnych materiatow
ofiary, w ktorych posiadanie wszedt

sprawca.
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Sledzenie (cyberstalking)

® Sledzenie (cyberstalking) — to uzywanie
Internetu oraz wszelkiego rodzaju mediow
elektronicznych do nekania drugiej osoby.
Nie ma zamknietego katalogu zachowan
obejmujacych tego rodzaju nekanie, ale jest
to np. wysytanie niechcianych w1adomosc1
rozsytanie korespondencji do losowych
adresatow w imieniu osoby nekanej oraz
wbrew jej woli, jak rowniez komentarze na
forach mternetowych wysytanie prezentow
przez Internet etc.
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® Od 6 czerwca 2011 r. wprowadzono do Kodeksu
karnego nowe przestepstwo, tj. stalking. Artykut
brzmi: ,,Kto przez uporczywe nekanie innej osoby lub
osoby jej najblizszej wzbudza u niej uzasadnione
okolicznosciami poczucie zagrozenia lub istotnie
narusza jej prywatnosc, podlega karze pozbawienia
wolnosci do lat 3. Tej samej karze podlega, kto,
podszywajac sie pod inng osobe, wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu
wyrzadzenia jej szkody majatkowej lub osobistej.
Jezeli nastepstwem czynu jest targniecie sie
pokrzywdzonego na wtasne zycie, sprawca podlega
karze pozbawienia wolnosci od roku do lat 10.”
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@Happy slapping - proceder
polegajacy na niespodziewanym
atakowaniu (pobiciu, okradzeniu,
Zniszczeniu rzeczy osoblstych)
przypadkowych ludzi i filmowaniu
catego zajscia. Kolejno sprawca
udostepnia kompromitujacy materiat
W sieci.
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Ponizenie (denigration)

@ Upublicznianie za pomoca elektronicznych
narzedzi komunikacji ponizajacych i
nieprawdziwych informacji lub materiatow
na temat innych osob. Moga to byc np.
przerobione zdjecia sugerujace, ze osoba
wykonuje czynnosci seksualne lub ktamliwe
informacje na temat wydarzen, w ktorych
ofiara rzekomo miata brac udziat.
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® Wykluczenie (exclusion) —Celowe usuniecie
badz niedopuszczenie danej osoby do listy
kontaktow internetowych. Dziatanie takie
moze przyktadowo polegac na
niedopuszczeniu innej osoby do listy
znajomych na portalu spotecznosciowym
badz usunieciu z listy kontaktow w
komunikatorze internetowym.
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Co moze szkota...

Szkoila
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Dzialania profilaktyczne/prewencyjne

« edukacja (zasady odpowiedzialnego | bezpiecznego
korzystania z Internetu i telefonii komorkowej, zagrozenia
ptyngce z uzytkowania technologii komunikacyjnych,
netykieta, odpowiedzialnos¢ prawna, wiedza dotyczgca
sposobow postepowania w sytuacjach zagrozenia);

* prelekcje, spotkania z ekspertami, konkursy;

« filtry, kontrola przeglgdanych stron, wtasciwa reakcja na
niepozadane zachowania dzieci i mtodziezy;

e opracowanie procedur reagowania na cyberprzemoc;

* podejmowanie interwencji w kazdym przypadku ujawnienia
lub podejrzenia cyberprzemocy;,

» sankcje regulaminowe szkoty.
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Procedura reagowania w szkole w sytuacji cyberprzemocy:

) Ujawnienie przypadku cyberprzemocy,

] Ustalenie okolicznosci zdarzenia,

] Zabezpieczenie dowodow,

) Analiza zdarzenia przy udziale dyrektora, pedagoga i wychowawcy,
) Identyfikacja sprawcy:

gdy sprawca jest nieznany:
» powiadomienie Policji,
» zawiadomienie administratora serwisu o zablokowaniu materiatow,

gdy sprawca jest znany :

» powiadomienie Policji,

* powiadomienie rodzicow lub opiekunow,

°* roZmowa zZ uczniem sprawcg przemocy o jego zachowaniu,
* Zobowigzanie sprawcy do usuniecia materiatow z Sieci.

(Dziatania wobec sprawcy i ofiary cyberprzemocy,
JZastosowanie srodkéw dyscyplinujgcych wobec sprawcy,
IMonitoring.
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] wsparcie psychologiczne (porade, jak ma sie zachowal, aby zapewnic
sobie poczucie bezpieczenstwa 1 nie doprowadzi¢ do eskalacji
przesSladowania),

U po =zakonczeniu interwencji nalezy monitorowac sytuacje ucznia
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dziatania
przemocowe badz odwetowe ze strony sprawcy,

U poinformowanie rodzicow dziecka o problemie i okazanie im wsparcia
i pomocy ze strony szkoty. W rozmowie z nimi pedagog lub wychowawca
przedstawiajg kroki, jakie zostaty podjete w celu wyjasnienia zajScia oraz
zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to
wskazane, proponuje rodzicom i dziecku pomoc specjalisty (psychologa,

pedagoga).
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Instytut Nauk o Wychowaniu Dzialania WObEC Sprawcy Cybel‘pl'zemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szKkoly,
pedagog szKkolny petniagcy w szkole role koordynatora dziatan
wychowawczych powinien podjac dalsze dziatania.

1.Rozmowa z uczniem - sprawcg przemocy o jego zachowaniu:

Ccelem rozmowy powinno by¢ ustalenie okolicznoSci zajscia, wspélne
zastanowienie sie nad jego przyczynami i poszukanie rozwigzania sytuacji
konfliktowej,

sprawca powinien otrzymac jasny i zdecydowany komunikat o tym, Ze
szkota nie akceptuje zadnych form przemocy,

Inalezy oméwi¢ z uczniem skutki jego postepowania i poinformowac o
konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane,
sprawca powinien zostal zobowigzany do zaprzestania swojego
dziatania oraz usuniecia z Sieci szkodliwych materiatow,

Jwaznym elementem rozmowy jest tez okreSlenie sposobdéw
zadoScCuczynienia wobec ofiary cyberprzemocy,

Jjesli w zdarzeniu brata udziat wieksza grupa uczniow, nalezy rozmawiac
z kazdym z nich z osobna, zaczynajgc od lidera grupy.
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Dzialania wobec sprawcy cyberprzemocy

2. Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania
dziecka:

L rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i
zapoznani z materialem dowodowym, a takze z decyzja w sprawie
dalszego postepowania i podjetych przez szkote sSrodkach dyscyplinarnych
wobec ich dziecka,

) w miare mozliwosci nalezy starac sie pozyskac rodzicow do wspotpracy i
ustalic jej zasady,

] warto wspolnie z rodzicami opracowac projekt kontraktu dla dziecka,
okreslajgcego zobowigzania ucznia, rodzicow i przedstawiciela szkoty
oraz konsekwencje nieprzestrzegania przyjetych wymagan i terminy
realizacji zadan zawartych w umowie.
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Dzialania wobec sprawcy cyberprzemocy.

3. Objecie sprawcy opieka psychologiczno-pedagogiczna:

(] praca ze sprawcag powinna zmierza¢ w kierunku pomocy uczniowi w
zrozumieniu konsekwencji swojego zachowania, w zmianie postawy i
postepowania ucznia, w tym sposobu Kkorzystania z nowych
technologii,

) jesli szkota posiada odpowiednie warunki, pomoc psychologiczna
moze byC udzielona sprawcy na terenie szkoty,

(J w uzasadnionym przypadku mozna w toku interwencji
zaproponowaC uczniowi (za zgoda rodzicow) skierowanie do
specjalistycznej placowki i udziat w programie terapeutycznym.
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Pamietajmy, ze ...
® Cyberprzemoc to przemoc ...

@ Stosowanie przemocy jest naruszeniem
prawa (np. grozby karalne, propozycje
seksualne, publikowanie nielegalnych tresci
itp.)

® Fakty swiadczace o ztamaniu prawa zostaja
przez dyrektora szkoty bezwzglednie
zgtoszone na policje.




Akademia
Ignatianum @rsﬁﬁm
w Krakowie S

dr Ewa Sowa-Behtane
Wouydziat Pedagogiczny
Instytut Nauk o Wychowaniu

@Dziekuje za uwage.




